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Abstrak

Tersedia media penyebaran informasi yang berkembang saat ini salah satunya ditandai dengan hadirnya media sosial yang sering
diakses masyarakat. Layanan media sosial yang sering diakses masyarakat diantaranya adalah Snack Video. Efek positif yang
ditimbulkan dari penggunaan media sosial dapat saling berinteraksi dengan pengguna lain serta memberikan video konten random.
Penggunaan media sosial tidak hanya berdampak positif, tetapi juga dapat disalahgunakan sebagai sarana untuk melakukan hal hal
yang merugikan. Salah satu hal merugikan yang sering terjadi adalah cyberchrime seperti menyebarkan fitnah, drug tafficking, selfharm
sampai penyebaran video asusila. Fitur membuat video pendek menjadi fitur yang digunakan pelaku kejahatan untuk mengirimkan
informasi kejahatan kepada pengguna lain. Pelaku mencoba mengupload video mengatasnamakan korban lalu menghapus video
tersebut. Oleh karena itu, diperlukan penerapan metode forensik digital untuk membantu pihak berwajib mengungkap bukti kejahatan
yang coba disingkirkan oleh pelaku. Dengan kerangka kerja Digital Forensics Research Workshop dimana tahap forensik
identification, preservation, collection, examination, analysis, dan presentation dalam menemukan bukti kejahatan digital.
Menggunakan 2 alat forensik yaitu Oxygen Forensic dan Magnet Axiom untuk mengumpulkan bukti, hasil yang di dapat disajikan
dalam bentuk report dan bukti menghasilkan file text chat, video kontex, image, caption, usertag dan hastag. Perbandingan kemampuan
tools forensik memiliki keakuratan serta tingkat persentase berbeda Oxygen Forensic yakni 100 % dan Magnet Axiom yakni 83,3%
dalam memperoleh bukti. Barang bukti digital dapat digunakan sebagai alat bukti yang menguatkan dalam suatu gugatan.

Kata Kunci: Media Sosial, Cybercrime, Digital Forensik, DFRWS

Abstract

There are media for disseminating information that is developing today, one of which is marked by the presence of social media that
is often accessed by the public. Social media services that are often accessed by the public include video snacks. The positive effects
caused by the use of social media can interact with other users and provide random content videos. The use of social media is not only
good, but can also be misused as a means to do harm. One of the detrimental things that often happens is cyberchrime such as spreading
slander, drug tafficking, selfharm to the spread of immoral videos. The feature of making short videos is one of the features used by
criminals to send crime information to other users. The perpetrator tries to upload a video on behalf of the victim and then deletes the
video. Therefore, it is necessary to apply digital forensic methods to help the authorities uncover evidence of crimes that are tried to be
removed by perpetrators. With the framework of Digital Forensics Research Workshop where the forensic identification, preservation,
collection, examination, analysis, and presentation stages in finding evidence of digital crimes. Using 2 forensic tools namely Oxygen
Forensic and Magnet Axiom to collect evidence, the results can be presented in the form of reports and evidence produces text chat
files, video contexts, images, captions, usertags and hashtags. The comparison of the ability of forensic tools has the accuracy and
different percentage levels of Oxygen Forensic, which is 100% and Magnet Axiom, which is 83.3% in obtaining evidence. Digital
evidence can be used as corroborating evidence in a lawsuit.

Keywords: Social Media, Cyberchrime, Forensic Digital, DFRWS.

1. PENDAHULUAN

Pemanfaatan teknologi dalam sistem komunikasi memberikan keuntungan bagi individu manusia Smartphone
berbasis Android dengan jumlah pengguna terbanyak adalah salah satu contoh kemajuan teknologi tersebut. Namun,
dampak negatif dari penggunaan smartphone adalah resiko pencurian atau penghapusan data yang dapat menghilangkan
bukti digital kejahatan yang dilakukan oleh pelaku. Berkembangnya media sosial dan aplikasi konten video beserta
dengan Instan Messenger telah memudahkan terjadinya banyak kejahatan di dunia maya. Semakin banyak pengguna
media sosial, maka semakin meningkat pula kasus kejahatan di dunia maya, seperti pencemaran nama baik, bullying,
penipuan, serta penyebaran video ujaran kebencian dan video asusila yang semakin marak terjadi. Salah satu jejaring
sosial yang populer di dunia maya adalah Snack Video yang rentan terhadap kejahatan cybercrime Snack Video sebuah
aplikasi peranti bergerak yang memungkinkan pengguna untuk berbagi video. Pada tahun 2020, Snack Video menjadi
aplikasi sosial media paling populer di Indonesia, dengan jumlah pengguna sekitar 100 juta yang menempatkan aplikasi
ini diperingkat pertama pada Play Store Indonesia[1].

Aplikasi Snack Video adalah sebuah aplikasi media sosial berbasis video pendek yang dikembangkan oleh
Kuaishou Technology, Perusahaan asal China dalam aplikasi Snack Video, pengguna dapat membuat dan membagikan
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video pendek dengan durasi maksimal 60 detik yang dapat dihias dengan berbagai filter, musik, dan efek kreatif
lainnya[2].

Kejahatan yang dilakukan tersebut dapat ditanggulangi dengan menggunakan kemajuan teknologi yaitu digital forensik.
Digital forensik adalah sebuah bidang ilmu pengetahuan dan teknologi komputer yang digunakan untuk membantu dalam
pembuktian hukum, terutama untuk mengungkap kejahatan yang terkait dengan penggunaan teknologi tinggi seperti
kejahatan komputer. Dalam digital forensik, bukti-bukti digital diperoleh secara ilmiah sehingga dapat digunakan sebagai
alat bukti yang sah dalam menjerat pelaku kejahatan[3]. Para ahli digital forensik dalam melakukan investigasi digital
forensik, terdapat beberapa model mengenai proses investigasi digital forensik termasuk National Institute of Justice
(N1J), National Institute of Standard and Technology (NIST), Digital Forensics Research Workshop (DFRWS),
Association of Chief Police Officers (ACPQ), Integrated Digital Forensic Investigation Framework v2 (IDFIF)[4]

Bukti digital adalah informasi yang disimpan atau ditransmisikan dalam bentuk biner yang dapat diandalkan di
pengadilan bukti digital tersebut dapat ditemukan pada hard drive komputer, ponsel, asisten pribadi digital (PDA), CD,
dan kartu flash di kamera digital, dan tempat-tempat lainnya[5]. Terdapat banyak Tools Forensik yang dapat digunakan
untuk menemukan jejak digital tersebut yaitu Magnet Axiom, Oxygen Forensic, MOBILedit Forensic Express
Pro,Autopsy,dll[6]. Media sosial adalah Media Sosial merupakan fase perubahan bagaimana orang menemukan,membaca
dan membagikan berita, informasi, dan konten kepada orang lain.[7]-[8]

Penelitian terkait juga dilakukan dengan judul Akuisisi Bukti Digital Pada Aplikasi Tamtam Messenger
Menggunakan Metode NIJ[9] dengan mendapatkan hasil Percakapan berupa pesan yang dikirim oleh pelaku kepada
korban yang terindikasi adanya kejahatan cyberbulyying dalam aplikasi TamTam Messenger yang telah dihapus dapat
dikembalikan melalui tools MobileEdit forensic. Metode national institute of justice (NIJ) dalam proses identifikasi
barang bukti dari aplikasi TamTam Messenger pada smartphone android dapat digunakan untuk akuisisi bukti digital.
tools MobileEdit forensic yang digunakan berjalan baik dan dapat memenuhi kebutuhan pencarian barang bukti.
Penelitian dengan menggunakan metode DFRWS[10] mendapatkan hasil yaitu proses forensik berhasil mendapatkan
informasi berupa data pengguna dan aktivitas transaksi yang ditersimpan pada perangkat smartphone. Dari perhitungan
angka indeks data aktivitas yang dilakukan pada saat simulasi dan data yang berhasil ditemukan dengan tools forensik
yaitu sebesar 100%. Pada penelitian Investigasi dan Analisis Forensik Digital Pada Percakapan Grub Whatsapp
Menggunakan NIST SP 800-86 dan Support Vector Machine [11] hasil yang didapat Pada penelitian ini investigasi dan
analisis forensik mengikuti standarisasi NIST SP 800-86, yaitu Collection, Examination, Analysis, dan Reporting. Pada
proses Collection dan Examination telah sesuai dengan standart dalam menjaga keutuhan-barang bukti digital. Sedangkan
pada proses Analysis dan Reporting dengan algoritma Support Vector Machine (SVM). Menghasilkan nilai sentimen
negatif pada percakapan grup sebesar 96,21%. Hal ini disebabkan susunan kalimat yang digunakan pada percakapan grup
sangat pendek. Percakapan grup tersebut belum menggunakan kaidah Subyek Predikat Obyek Keterangan. Sehingga hasil
analisis percakapan pada penelitian ini menggunakan SVM belum optimal. Metode Live Forensik Untuk Investigasi
Serangan Formjacking Pada Website Ecommerce hasil yang didapatkan formjacking dapat berjalan pada keempat browser
dan dapat mengirimkan paket data berupa detail dari kartu kredit melalui perintah yang berada dalam kode Javascript.
Menggunakan Metode NIJ live forensik yang kemudian dijalankan dengan tools forensik FTK Imager 4.5.0. Berdasarkan
hasil dari tahapan-tahapan metode yang telah dilakukan, proses investigasi bukti digitak formjacking pada website e-
commerce dapat dikatakan bahwa bukti digital berupa data yang valid [12]. Analisa dan Perbandingan Performa Tools
Forensik Digital pada Smartphone Android menggunakan Instant Messaging Whatsapp hasil yang diperoleh mendapatkan
ekstraksi data yang dilakukan dengan MOBILedit maka didapatkan bukti digital berupa 2 gambar, 1 video, 1 voice note,
2 log dan 10 database. Sedangkan hasil ekstraksi data menggunakan Oxygen Forensik, didapatkan data yaitu 10 kontak,
1 video, 20 pesan percakapan, 1 panggilan, 21 event log, dan 2 data file, dengan status data yang berhasil recovery
sebanyak 6 [13].

Penelitian ini bertujuan untuk memvalidasi serta menemukan jejak digital yang dihilangkan sebagai bukti dari
kejahatan pelaku cybercrime dengan menggunakan alat forensik yaitu Oxygen Forensic dan Magnet Axiom dalam kasus
ujaran kebencian dan penyebaran video asusila. Pada penelitian ini menggunakan penerapan metode DFRWS untuk
mendapatkan kembali barang bukti digital yang dapat digunakan sebagai alat bukti yang sah dan dapat dipahami oleh
penyidik saat menyelesaikan kejahatan cybercrime.

2. METODOLOGI PENELITIAN
2.1 Tahapan Penelitian

Dalam penyelesaian penelitian ini digunakan tahapan penelitian dan struktur metode agar hasil akhir yang didapat tidak
menyimpang dari tujuan sebelumnya. Berikut tahapan penelitian serta struktur metode yang digunakan untuk
menyelesaikan penelitian ini
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Gambar 2.1 Tahapan Penelitian

Preparation

Tahap awal yang dilakukan untuk menyiapkan alat dan bahan serta pengecekan dalam kebutuhan yang diperlukan
sebelum melakukan tindakan untuk pencarian bukti digital.

Data Collection

Tahap ini melakukan inputan mulai dari pengumpulan data untuk memfilter serta mengukur jenis data-data mana
yang tepat dan harus digunakan untuk menuju ke tahap selanjutnya.

Data Cloning

Meliputi proses mengambil salinan data yang ada dan menyalinnya ke lokasi baru, sehingga dapat digunakan tanpa
mempengaruhi data asli salinan identik dari data yang telah ada. Digunakan data cloning juga sebagai antisipasi
apabila terjadi kerusakan data.

Akuisisi Evidence

Proses pengumpulan bukti digital atau data elektronik dari smartphone yang sudah dijalankan dapat berupa file
database, dokumen, atau metadata. Apabila pada saat akuisisi bukti belum sempurna dapat menelusuri kembali
pada tahap data collection

Analysis Evidence

Setelah melakukan akuisisi bukti selanjutnya menganalisis bukti tersebut dilakukan proses untuk
mengkoreksi,menafsirkan, dan mengevaluasi informasi atas bukti digital yang sudah diperoleh dari berbagai tools
forensik sebagai dasar untuk membuat validasi bukti.

Presentation

Pada tahap ini merupakan tahap akhir dimana setelah bukti digital sudah diperoleh secara rinci melakukan
penyusunan serta pengambilan kesimpulan guna untuk mempersentasikan hasil akhirnya.

Selesai

pada proses investigasi yang digunakan metode DFRWS (Digital Forensics Research Workshop)[14] dengan langkah-
langkah sebagai berikut:

Gambar 2.2 Metode DFRWS
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SISTEM KOMPUTER

Tahap persiapan (identification : Menentukan kebutuhan yang diperlukan pada saat proses penyidikan dan pencarian
barang bukti oleh tim penyelidik, seperti : mengamankan barang bukti fisik berupa smartphone sipelaku kejahatan.
Tahap Pemeliharaan (preservasion): Memelihara atau menjaga barang bukti digital dan memastikan keaslian bukt,
menyangkal klaim jika barang bukti telah disabotase seperti : pada smartphone yang sudah diamankan oleh tim
penyelidik di aktifkan fitur mode pesawat agar terhindar dari sistem telekomunikasi maupun internet.

Koleksi (collection) : Mengumpulkan barang bukti digital dengan menggunakan tools forensik yang dilakukan oleh
investigator yaitu dengan tools Oxygen Forensic dan Magnet Axiom.

Pemeriksaan (Examinition): Setelah proses pengumpulan data. Dilakukan filter data untuk memilah data, membatasi
data ke bagian tertentu dari sumber data yang dilakukan. Seperti pada folder data base yang sudah diekstraksi dengan
tools forensik terdapat banyak folder dan file didalamnya, untuk mengetahui data mana yang ingin dilakukan proses
analisis dapat melihat 1 per 1 data tersebut contoh terdapat pada folder chace.

Analisis (Analisys): Proses menentukan dari mana data didapat, data berasal, jenis data. Termasuk kedalam pelacakan
bukti, validasi bukti, seperti: menemukan tag video yang sudah dihapus oleh pelaku kejahatan. Menemukannya
dengan menelusuri hasil yang sudah diekstraksi sebelumnya  terdapat pada folder
database/chace/response/profile_feed.

Presentasi (Presentation): Tahap akhir pada metode DFRWS, pembuatan penyajian laporan secara rinci dengan
membuat tabel pelaporan dari jumlah barang bukti yang sudah ditemukan pada tools Oxygen Forensic maupun Magnet

Axiom.

2.2 Alat dan Bahan

Alat dan bahan kebutuhan sistem yang digunakan untuk simulasi kasus dalam proses forensik, dan aktifitas penelitian
menemukan jejak digital sipelaku kejahatan. Untuk dapat terlaksananya penelitian digunakan kebutuhan sistem yang
berupa perangkat keras dan perangkat lunak sebagai berikut.

Tabel 2.3 Alat dan Bahan Penelitian
No Alat dan Software Deskripsi
1.  Laptop Lenovo RAM 8 GB. System type 64-bit, Processor AMD
3020e, Windows 10
2. Handphone Samsung J3  Rooting, Object penelitian, Android OS, v5.1.1

(Lollipop)

3. Odin Tools berbasis windows yang digunakan untuk
melakukan rooting pada perangkat android dan laptop
selama proses rooting berlangsung.

4.  CF Auto Root (TWRF) Tools yang digunakan untuk melakukan rooting pada
perangkat android menggunakan aplikasi Odin.

5. Root Cheker Tools yang digunakan untuk memastikan bahwa
android sudah berhasil di rooting.
6.  Root Explorer Tool berbasis android sebagai pendukung yang

digunakan untuk mencari data pada android yang
sudah di rooting

7. Magnet Axiom dan Tools Forensik
Oxygen Forensic
8.  Snack Video Tools yang akan dilakukan investigasi

2.3 Analisis Masalah

Proses mengidentifikasi suatu masalah yang sedang dihadapi dengan menyusun sistem yang saling berkaitan sehingga
dapat mempermudah penyelesaian masalah secara efisien. Analisis sistem bertujuan untuk memperoleh jawaban dari
sketsa yang sudah disusun.
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Gambar 2.4 Analisis Masalah

Dalam melakukan proses forensik seperti gambar diatas penelitian ini terlebih dahulu merekayasa dan membuat
kasus ujar kebencian serta penyebaran video asusila yang diedukasikan dalam bentuk simulasi, memposting video asusila
dengan memberi caption, tag pegguna lain dan hastag pada halaman beranda Snack Video serta sending image pada fitur
chatting melakukan ujar kebencian secara sengaja tanpa adanya fakta yang membenarkan setelah video tersebut diposting
dan sudah dilihat orang lain maka pelaku langsung berusaha menghapus postingan tersebut dari smartphone miliknya
untuk mencoba menghilangkan jejak digital. Setelah terjadi peristiwa tersebut korban merasa sakit hati, malu, tersinggung
bahkan kesal atas perbuatan si pelaku kejahatan maka dari itu korban melakukan pelaporan kepada pihak berwajib. Tim
ahli forensik melakukan survei pengumpulan data investigasi forensik untuk menemukan akuisisi bukti digital sebagai
barang bukti yang sah di dalam persidangan nantinya.

2.4 Analisis Konfigurasi Sistem

Analisis konfigurasi sistem meliputi proses memeriksa dan memahami konfigurasi atau pengaturan suatu sistem pada
perangkat lunak. Dalam proses investigasi data digital untuk menemukan bukti digital pada android terlebih dahulu
mengubah sistem android menjadi rooting, digunakan proses rooting untuk mendapatkan file data base jejak digital yang
akan dieksekusi dengan menggunakan tool forensik.

Internet

Install apk yang

digunakan sebagai Investigasi evidence
investigasi digital forensik

g

|

Menemukan target
lalu mengupload Akuisisi file
video data base

ad

o4 =
¢ -

|

|
Proses rooting
dilakukan

Gambar 2.5 Analisis Konfigurasi Sistem

2.5 Perhitungan Keberhasilan

Dari rumus perbandingan yang sudah ditemukan dilakukan perhitungan persentase keberhasilan dari barang bukti yang
didapatkan oleh tools Oxygen Forensic dan Magnet Axiom perhitungan dapat dilakukan sebagai berikut :

umlah barang bukti yang ditemukan
Persentase Hasil =~ g YT x 100
Total barang bukti yang akan dicari

Gambar 2.6 Rumus perbandingan [15]

Diketahui : Total barang bukti yang akan dicari : 6
Barang bukti yang ditemukan Oxygen Forensic : 6
Barang bukti yang ditemukan Magnet Axiom : 5

1) Oxygen Forensic : gx 100% = 100%

2) Magnet Axiom : Zx 100% = 83,3%

Dari perhitungan yang sudah dilakukan Oxygen Forensic bekerja lebih baik dengan menemukan keseluruhan barang bukti
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yakni 100%.

HASIL DAN PEMBAHASAN
Dalam metode DFRWS (Digital Forensic Research Work Shop) dimulai dari pemeriksaan fisik pada handphone
yang sudah di tetapkan sebagai barang bukti tahap ini ditentukan sebagai tahapan awal untuk mengidentifikasi oleh pihak
penyelidik mendapatkan data yang di perlukan. Proses pengambilan data dilakukan pada saat handphone dalam keadaan
hidup namun data seluler mati dan menggunakan mode pesawat dikarenakan untuk mendapatkan keaslian bukti digital.
Hasilnya dapat dibuktikan menurut hukum yang berlaku melaporkan hasil awal hingga akhir dalam tahap penyajian yang
berisi bukti fisik, bukti digital, dan hasil analisis.

3.1 Identification

Melakukan pemeriksaan untuk kebutuhan penyelidik penelitian ini menggunakan handphone sebagai barang bukti fisik
kasus ujar kebencian dan penyebaran video asusila dengan parameter bukti digital seperti text chat, images, video, tag
user, dan hastag. Penelitian ini berhasil mengidentikasi handphone Samsung Galaxy J3 seperti yang terlihat pada gambar

berikut :

Perbarui Perangkat lunak

Status
Lihat status kartu SIM, IMEI perangkat, dan informasi
lainnya

Informasi hukum

Nama perangkat
Samsung Galaxy J3 (2016)

Nomor model
SM-J320G

Info prkt lunak
Lihat versi Android, baseband, kernel, nomor build,
Jan lain-lain yang saat ini diinstal.

Info baterai
Lihat status baterai, daya tersisa, dan informasi
ﬂﬁf\'-'.ﬂgkql lainnya.

Gambar 3.1 Info perangkat
3.2 Preservasion

Menyimpan bukti secara digital demi menjamin keaslian yaitu dengan cara mengisolasi handphone dari jaringan
telekomunikasi menjadi mode pesawat dan mengaktifkan mode stay awake agar perangkat tidak tidur dalam posisi
chargering.

Kt sandi cadangan desktop

Semua cadangan desktop saat ini tidak terlindungi

Tetap bangun «)

Layar tdk akan tidur saat isi baterai

3
Bluetooth

A

viode
e Prerdangan

HCI snoop log Bluetooth »
Ambil semua paket Bluetooth HCI dalam file.

O

| OEM terbuka kunci =

zinkan perangkat berupa OEM terbuka kunci

Statistik proses

Statistik tentang proses yang berjalan
Saat lihat panel pgtrn cpt, usap tmbl ke kiri atau kanan

utk Iht semua yg ada di kotak yg disorot Mendebug

Mendebug USB

Debugging mode dimulai saat USB ()
tersambung

Gambar 3.2 Proses Air Plan dan Stay Awake

3.3 Collection

Dalam proses pengumpulan bukti digital ini dilakukan dengan bantuan aplikasi Root Explorer guna untuk melihat
penyimpanan data base dari aplikasi yang sudah dirooting berfokus pada Kwaibulldog.com, namun untuk tools magnet
axiom tidak diperlukan bantuan dari root explorer.
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= /data/data/com kwaibulldog = a/data/com kwal bulldog/databases

EVIDENCE SOURCES

COMKWALS...  COM.ANOROI MDA COM/  DATABASES  COM.ANDROI.. MEDIA Ccoms
— CASE DETAILS ANDROID
4,60 GB use 4 MB free 4,60 B used, 552,21 MB free, r/w SELECT A BYPASS METHOD
. = 150001480989524imsdk.db EVIDENCE SOURCES
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Gambar 3.3 Proses Pengumpulan Pada Root Explorer dan Magnet Axiom

3.4 Examinition

Data yang sudah diketahui /data/com.kwai.bulldog/ dari perangkat yang terdeteksi sebalumnya folder tersebut diubah
dengan format RAR yang nantinya file yang ada didalam folder tersebut akan dibaca oleh Oxygen Forensic dalam proses
pemindahan file menjadi RAR

Pada Magnet Axiom Tahap Examination dilakukan dengan menggunakan data dari full image barang bukti smartphone
yang sudah dilakukan sebelumnya. Memilih artefak apa yang ingin dilakukan untuk proses analisis.

Common tasks

Extract
@ xygen Forensic® Extractor @ xygen Forensic® Cloud Extractor
Import
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SELECT ARTIFACTS TO INCLUDE IN CASE
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Gambar 3.4 Proses Examinition Pada Oxygen Forensik dan Magnet Axiom

3.5 Analysis

Tahap analisis file yang sudah di dapat sebelumnya akan saling dihubungkan dengan tools Oxygen Forensic. Untuk
menemukan text chat yang sudah dihapus dapat di baca dengan menggunakan fitur SQLite Viewer dalam proses analisis
pencarian text chat dengan menelusuri 150001480989524imsdk.db terdapat file dengan nama kwai_message terlihat pada
gambar 3.5
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Gambar 3.5 Tampilan Text Chat Hujatan yang sudah dihapus

Untuk menemukan bukti video yang sudah dihapus oleh user dengan keterangan caption hujatan serta melakukan tag
pada target dapat ditemukan dengan menelusuri file dengan nama 1048576 terlihat pada gambar 3.6. serta terlihat caption
hujatan serta taguser atas nama puput
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Gambar 3.5 Tampilan Video yang sudah dihapus dan tag caption dengan hujatan
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Pada tools forensik Magnet Axiom melakukan analisis data-data yang sudah didapat dari hasil ekstraksi sebelumnya. Hasil
ekstraksi yang didapatkan dari proses penghapusan text chat, unggahan video, sending image melalui perangkat Samsung
Galaxy J3 2016 pada aplikasi Snack Video. Proses analisis bukti untuk mendapatkan video, image yang sudah dihapus
serta text percakapan dengan menelurusi artefak media yang terdapat diperangkat user. Mendapatkan video yang sudah
dihapus dengan menelusuri artefak video terlihat pada gambar 3.6
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Gambar 3.6 Hasil Ekstaksi Video

Menampilkan hasil text percakapan ancaman serta hujatan yang dilakukan user kepada target dengan menelusuri
membuka hasil ekstaksi Magnet Axiom dengan DB Browser SQ lite menelusuri kwai_message.db seperti gambar 3.7
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Gambar 3.7 Text Percakapan

3.6 Presentation

Tahapan akhir pada metode DFRWS pembuatan laporan hasil analisis dari proses proses yang sudah dilakukan
sebelumnya dan menjelaskan informasi data apa saja yang di temukan serta aspek pendukung oleh tim penyidik. Hasil
repot yang sudah dilakukan pada tools Oxygen Forensic dan Magnet Axiom dapat dilihat pada Tabel 3.8

Result Obtained Tools Tools
Oxygen Forensic Magnet Axiom
Info User Ditemukan Ditemukan
Text Chat Ditemukan Ditemukan
Sending Image Ditemukan Ditemukan
Video Context Ditemukan Ditemukan
Tag, Caption Ditemukan Tidak Ditemukan
Has Tag
Video Fyp Ditemukan Ditemukan

4. KESIMPULAN

Teknik yang didapat dalam proses validasi jejak digital pada kasus ujar kebencian dan penyebaran video asusila
di Snack Video dengan penerapan DFRWS lebih terstruktur. Tahap demi tahap yang digunakan dalam memvalidasi jejak
digital berupa identifikasi, pemeliharaan, koleksi, pemeriksaan, analisis, presentasi sangat baik untuk memperoleh bukti
digital secara keseluruhan. Sesuai dengan praktik terbaik dalam bidang forensik digital dengan penggunaan tools Oxygen
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Forensic dan Magnet Axiom dalam ekstraksi datanya yang menemukan bukti digital tersebut dari kasus kejahatan
cybercrime. Berdasarkan barang bukti digital yang ditemukan pada tools Oxygen Forensic sebanyak 6 dari total 6 bukti
yang didapat. Untuk barang bukti digital pada tools Magnet Axiom sebanyak 5 dari 6 total barang bukti. Persentase
keberhasilan barang bukti yang ditemukan dari tools Oxygen Forensic jauh lebih akurat dibanding dengan tools Magnet
Axiom yaitu 100% untuk Oxygen Forensic dan 83,3% untuk Magnet Axiom. Sehingga dari kedua tools yang digunakan
memiliki perbandingan sekitar 16,7%. Saran untuk penelitian selanjutnya dapat mencoba menggunakan 2 platform objek
penelitian yang serupa agar mengetahui hasil perbedaan bukti digital yang didapat serta mengetahui tingkat keamanan
pada aplikasi yang digunakan. Menggunakan metode penelitian yang berbeda seperti static forensic sehingga dapat
mengetahui alur yang berbeda dengan penelitian sebelumnya. Serta diharapkan dengan menggunakan lebih banyak data
yang diujikan agar hasil yang didapat jauh lebih akurat.
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