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Abstrak  

Tata kelola manajemen keamanan informasi diperlukan untuk menjaga kerahasiaan, integritas dan ketersediaan informasi yang ada di 

perusahaan. Dalam penelitian ini diperlukan pemahaman keamanan informasi yang sedang berlangsung di perusahaan untuk melakukan 

penilaian kapabilitas serta memberikan rekomendasi perbaikan menggunakan cobit 5 pada Perguruan Tinggi Graha Kirana dengan 

tujuan untuk mengevaluasi tentang peningkatan kapabilitas tata kelola keamanan teknologi berita pada Perguruan Tinggi Graha Kirana 

bersama rekomendasi perbaikan yang diharapkan. dalam prosesnya, framework COBIT lima digunakan untuk menaikkan efektivitas 

keamanan instansi. Pemilihan domain COBIT dilakukan dengan mengkaji dokumen bisnis Perguruan Tinggi Graha Kirana serta 

wawancara dengan manajer TI. Tujuannya disini adalah untuk mengembangkan serta menaikkan seni manajemen keamanan di instansi. 

sehingga nantinya dapat diambil serta diterima rekomendasi bersama roadmap pemugaran bagi Perguruan Tinggi Graha Kirana.  

Keamanan berita yang baik dapat dicapai melalui penerapan sejumlah upaya upaya teknis yang didukung oleh berbagai kebijakan serta 

prosedur manajemen yang sesuai.sebagai kegiatan yang dilakukan untuk memandu dan mengelola perusahaan dalam rangka menghadapi 

risiko. Oleh karena itu, manajemen risiko dapat dipahami sebagai suatu proses yang dilakukan secara rasional dan disusun secara 

sistematis untuk memandu, mengidentifikasi, memantau, menyiapkan solusi, dan melaporkan bahaya. 

Kata Kunci: Tata kelola, Keamanan, Cobit 5, DSS, Sistem Informasi 

Abstract 

Information security management governance is needed to maintain the confidentiality, integrity and availability of information in the 

company. In this study, it is necessary to understand ongoing information security in the company to conduct capability assessments and 

provide recommendations for improvements using COBIT 5 at Graha Kirana College with the aim of evaluating the increase in the 

capability of news technology security governance at Graha Kirana College along with recommendations for the expected 

improvements. . in the process, five COBIT frameworks are used to increase the effectiveness of agency security. The selection of the 

COBIT domain was carried out by reviewing the business documents of Graha Kirana College and interviews with IT managers. The 

aim here is to develop and enhance the art of security management in the agency. so that later recommendations can be taken and 

accepted along with the roadmap for restoration for Graha Kirana Higher Education. Good news security can be achieved through the 

implementation of a number of technical efforts supported by appropriate management policies and procedures as activities carried out to 

guide and manage the company in the context of facing risks. Therefore, risk management can be understood as a process that is carried 

out rationally and systematically arranged to guide, identify, monitor, prepare solutions, and report hazards. 

Keyword: IT Governance, Security, Cobit 5, DSS, Information Systems 

1. PENDAHULUAN 

Tujuan Pendidikan Tinggi Graha Kirana adalah untuk menghasilkan sumber daya manusia yang taat, berilmu dan religius. 

Graha Kirana Education awalnya memiliki ketertarikan terhadap pendidikan informal di Indonesia. Perguruan Tinggi 

Graha Kirana didedikasikan untuk mengatasi masalah global, menciptakan landasan bagi pemimpin masa depan, dan 

meningkatkan prestasi akademik di pertengahan tahun 1990-an. Yayasan Pendidikan Graha Kirana telah melahirkan 

berbagai lembaga pendidikan mulai dari tingkat SD, SMP, dan SMA hingga Perguruan Tinggi, menjadikan Perguruan 

Tinggi Graha Kirana sebagai lembaga yang mutakhir. 

Tata kelola keamanan asset informasi merupakan sebuah kebutuhan primer bagi sebuah instansi khususnya 

instansi dalam Revolusi Industri 4.0. Revolusi Industri 4.0 hadir dalam kehidupan warga  waktu ini dengan membawa tren 

otomasi dan  internet of things. Era dimana pemanfaatan teknologi, big data, dan  cloud computing sangat mendukung pada 

penerapan otomasi serta membangun hubungan buat bertukar info melalui jaringan. Suatu instansi apabila tidak 

menerapkan tata kelola teknologi informasi dengan baik dapat menemui banyak sekali kendala dalam menjalankan 

aktivitas operasional. hambatan yg dimaksud dapat berupa ancaman dan  gangguan keamanan cyber, yang mana ini ialah 

tanggung jawab beserta setiap instansi. Instansi perlu membentuk komitmen dan  budaya kesadaran keamanan informasi 

mulai dari tingkatan top level management sampai menggunakan pegawai teknis. semua pihak dalam instansi harus turut 

berkontribusi secara optimal serta proporsional sinkron dengan perannya masing-masing. Keamanan berita yang baik dapat 

dicapai melalui penerapan sejumlah upaya-upaya teknis yg didukung oleh berbagai kebijakan serta prosedur manajeman yg 

sesuai. Evaluasi kapabilitas keamanan teknologi informasi dapat dilakukan dengan menggunakan COBIT 5, CMMI, 
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Indeks KAMI, atau ITIL for Information Security. Dalam hal ini peneliti menggunakan framework COBIT 5 yang dirasa 

bersifat generik dan bermanfaat untuk instansi dari semua ukuran, baik komersial maupun sektor publik. 

Terdapat beberapa permasalahan berkaitan dengan tata kelola teknologi informasi  termasuk fakta bahwa 

teknologi informasi tidak selalu digunakan secara maksimal dalam bisnis untuk mengelola tujuan dan proses bisnis. Hal ini 

karena kapasitas sistem untuk memperoleh data dan informasi belum terintegrasi, jaringan komunikasi belum memadai 

dalam berbagai konteks dalam skala kecil, informasi publik belum dapat diakses secara optimal, jaringan internet terus 

error, resolusi risiko bisnis masih belum optimal. lambat, dan keamanan sistem masih kurang memadai. Proses dan sumber 

daya manajemen teknologi informasi dan komunikasi tidak mencukupi. Oleh karena itu, layanan dukungan teknologi yang 

digunakan belum dapat secara optimal membantu operasional, sehingga perlu dilakukan peninjauan ulang terhadap 

teknologi informasi yang telah diterapkan. 

Penelitian ini bertujuan buat mengevaluasi tentang taraf kapabilitas tata kelola keamanan teknologi berita pada 

PERGURUAN TINGGI GRAHA KIRANA bersama rekomendasi perbaikan yg diharapkan. dalam prosesnya, framework 

COBIT lima digunakan buat menaikkan efektivitas keamanan instansi. Tujuannya disini merupakan buat mengembangkan 

serta menaikkan seni manajemen keamanan di instansi. sehingga nantinya, dapat diambil serta diterima rekomendasi 

bersama roadmap pemugaran bagi PERGURUAN TINGGI GRAHA KIRANA. 

2. METODOLOGI PENELITIAN 

2.1 Keamanan Informasi 

Perangkat keras, perangkat lunak, sistem, informasi, dan manusia adalah semua jenis aset informasi penting bagi organisasi 

yang harus dijaga dari bahaya keamanan internal dan eksternal[1]. Keamanan informasi tidak bisa hanya mengandalkan 

alat atau teknologi keamanan informasi; melainkan mengharuskan perusahaan memahami apa yang harus diamankan dan 

memilih pendekatan terbaik untuk mengatasi masalah yang ada[2]. 

2.2 Tata Kelola 

Tata kelola TI, juga disebut sebagai tata kelola TI saja, adalah sistem interaksi dan prosedur yang mengendalikan dan 

mengarahkan organisasi untuk mencapai tujuan perusahaan dengan menambahkan nilai melalui penggunaan teknologi 

informasi[3]. Tata kelola TI perlu memungkinkan pencapaian tujuan organisasi. Dalam sebuah perusahaan, tata kelola TI 

harus dinilai[4]-[5]. Mengetahui definisi teknologi informasi dan memahami bagaimana penerapannya untuk mencapai 

tujuan organisasi, termasuk prosedur bisnis, arsitektur TI, organisasi, dan rencana pengembangan TI, adalah tujuan dari 

ini[6]. 

2.3 Mengelola Risiko Manajemen Risiko  

Manajemen risiko adalah suatu pendekatan yang mengidentifikasi, memantau, menemukan solusi, dan melaporkan apa 

yang terjadi pada setiap aktivitas atau proses secara sistematis dan logis[7]. Manajemen risiko didefinisikan dalam ISO: 

31000 - 2009 sebagai kegiatan terorganisir yang dilakukan untuk memandu dan mengelola perusahaan dalam rangka 

menghadapi risiko[8]. Oleh karena itu, manajemen risiko dapat dipahami sebagai suatu proses yang dilakukan secara 

rasional dan disusun secara sistematis untuk memandu, mengidentifikasi, memantau, menetapkan solusi, dan melaporkan 

bahaya serta mengelola organisasi dalam konteks menghadapi risiko[9]. Perencanaan, pengorganisasian, penyusunan, 

pengarahan, dan pengawasan/penilaian prakarsa pencegahan semuanya membawa sejumlah risiko[10].  

2.4 COBIT 5 

Kerangka kerja yang disebut COBIT 5 dibuat oleh IT Governance Institute dan dirilis oleh ISACA pada tahun 2012[11]. 

Untuk menghubungkan TI dengan bisnis, organisasi, agensi, atau bisnis mungkin menggunakan kerangka kerja yang 

disediakan oleh Cobit 5[12]. Yang pertama dari lima prinsip panduan Cobit 5 adalah untuk memenuhi kebutuhan semua 

pemangku kepentingan. Yang kedua adalah memasukkan bisnis end-to-end, yang ketiga adalah menerapkan kerangka kerja 

tunggal yang terintegrasi, yang keempat memungkinkan untuk mengambil pendekatan holistik, dan yang kelima adalah 

memisahkan tata kelola dari manajemen[13]. Ketika sebuah sistem informasi diukur menggunakan kerangka kerja COBIT 

5, akurasi nilai yang dihasilkannya serta efikasi dan efisiensi proses yang masih kurang akibat sistem yang tidak up to 

date[14]. dari sistem yang tidak terintegrasi untuk mencapainya tujuan perusahaan. Lima domain yang ada pad COBIT 5 

diantaranya [15]: 

1. Evaluate, Direct and Monitor (EDM), proses pengelolaan yang berhubungan dengan pengelolaan sasaran 

stakeholder, nilai pengiriman, optimisasi resiko dan sumber daya, termasuk praktek dan aktivitas yang ditujukan 

pada pengevaluasian pilihan strategi, memberikan pengarahan IT dna pemonitoran outcome.  
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2. Align, Plan, and Organize (APO), domain ini meliputi penyelarasan, palnning atau perencanaan, dan pengaturan 

agar Teknologi Informasi (IT) dapat berkontribusi secara maksimal untuk mencapai tujuan bisnis dari organisasi,  

3. Build, Acquire, and Implement (BAI), domain ini meliputi membangun, memperoleh, dan mengimplementasikan 

sistem yang mendukung proses bisnis.  

4. Delivery, Service and Support (DSS), meliputi mengirimkan, service atau layanan, dan dukungan atau memberi 

pelayanan yang aktual bagi bisnis, termasuk manajemen data dan proteksi informasi yang berhubungan dengan 

proses bisnis  

5. Monitoring, Evaluation and Assess (MEA), domain ini terdiri dari pengawasan, evaluasi dan penalaian 

manajemen tentang pengendalian proses-proses, oleh lembaga monitoring yang bersifat independen dimana dapat 

berasal dari dalam dan luar organisasi atau lembaga alternatif lainnya yang profesional. 

2.4 Balanced Scorecard 

Instrumen evaluasi kinerja yang disebut BSC (Balanced Scorecard) mengevaluasi bisnis menggunakan berbagai 

indikator kinerja. Jika dibandingkan dengan metode alternatif, balanced scorecard menawarkan banyak keuntungan[16]. 

Setiap orang yang seimbang dalam organisasi mendapat manfaat dari hasil balanced scorecard, tetapi metode pengukuran 

kinerja lainnya hanya memberikan informasi untuk staf tingkat manajemen. Inilah perbedaan utama antara balanced 

scorecard dan metode pengukuran kinerja lainnya. Pandangan keuangan, pelanggan, proses internal perusahaan, dan 

pembelajaran & pertumbuhan adalah beberapa sudut pandang pada Balanced Scorecard [17]. 
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Gambar 1. Metodologi penelitian 

 

Gambar 1 menjelaskan alur tahapan tahapan yang dilakukan pada penenlitian ini. Tahapan pertama yang dilakukan 

adalah dengan melakukan studi pustaka, yaitu dengan mencari penelitian-penelitian terdahulu, artikel yang relevan dengan 

penelitian yang dilakukan. Tahapan berikutnya adalah melakukan identifikasi masalah yang akan diteliti. untuk 

mendapatkan kuesioner  yang nantinya akan diberikan kepada responden melalui analisis raci chart. Setelah dilakukan 

analisis didapatkan data berupa persentase Selanjutnya  dilakukan pemetaan proses domain COBIT dengan template yang 

telah disediakan oleh COBIT 5  di setiap level kapabilitas yang tercapai, yang kemudian dirangkum dan hitung nilai 

kapabilitasnya. Nilai kapabilitas yang didapatkan ini kemudian dapat membantu menentukan rekomendasi langkah terbaik 

apa yang selanjutnya dapat dilakukan untuk perbaikan dalam sistem tata kelola keamanan teknologi informasi di 

PERGURUAN TINGGI GRAHA KIRANA. 

3. HASIL DAN PEMBAHASAN 

3.1 Pemilihan Domain Cobit 

Tujuan bisnis : Pemilihan domain COBIT dilakukan dengan mengkaji dokumen bisnis PERGURUAN TINGGI GRAHA 

KIRANA serta wawancara dengan manajer TI. sesuai hasil analisa dokumen bisnis dan  yang akan terjadi wawancara, 

maka dipilih satu tujuan awam perusahaan yang ada di tabel tujuan bisnis (slide yg sesuai dengan tujuan bisnis 

PERGURUAN TINGGI GRAHA KIRANA, yaitu tujuan umum  No 3 serta 9 managed business risk and information 

based strategic decision making. Tujuan IT: sesuai tabel di slide sebelumnya, didapat tujuanTI yang selaras menggunakan 

tujuan bisnis No. 4 managed it –related business risk, no 10 yaitu security of information, processing infrastructure and 

applications serta no 14 yaitu availability of rellable and useful information for decision making 

 

3.2 Pemilihan Domain 
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Berdasarkan tabel pada slide sebelumnya, didapat domain COBIT yang selaras dengan tujuan TI No. 4 dan No. 10 sbb: No. 

2. IT compliance and support for business compliance with external laws and regulations, No. 10 security of informtion 

processing infrastructure and applications menghasilkan domain proses: DSS-05 : Manage security services, APO-13 : 

Manage security, MEA-02 : Monitor, evaluate and Access the System of Internal Control  

 

3.3 Pengumpulan Data 

Daftar responden,Wawancara: Apa visi dan misi Perguruan tinggi Graha Kirana? Bagaimana struktur organisasi Perguruan 

tinggi Graha Kirana? Apakah ada hambatan dalam pengelolaan sistem di Perguruan tinggi Graha Kirana? Apakah sudah 

dilakukan evaluasi? Apakah sudah ada penilaian kebutuhan saat ini? Apakah ada strategi yang dibuat? Apakah ada 

kebijakan? Dan Lain-Lain. 

 

3.4 Pengolahan Data 

Tiga proses COBIT akan dievaluasi tingkat kapasitasnya berdasarkan pemilihan proses COBIT yang telah dijelaskan. 

Setiap prosedur akan diperiksa secara bertahap, mulai dari level 1 hingga level 5, sebagai bagian dari proses evaluasi. 

Setiap level memiliki empat opsi peringkat: null (N), sebagian (P), selesai (L), dan tercapai sepenuhnya (GA) (F). Ketika 

sebuah proses menerima nilai L atau F, itu dianggap telah mencapai level tertentu. Namun, jika penilaian pada suatu 

tingkat telah mencapai peringkat F, proses dapat dilanjutkan ke pemeriksaan tingkat berikutnya. Nilai rata-rata tingkat 

kapabilitas setiap proses dicari dari data tersebut di atas. 

3.5 Data Validation 

Pada tahap data validation, dilakukan perhitungan evaluasi penilaian untuk mengetahui capability level yang dimiliki oleh 

Perguruan tinggi Graha Kirana. Perhitungan kuesioner kali ini menggunakan metode skala Likert dan responden yang 

berpartisipasi sesuai dengan RACI chart yang ada pada COBIT 5. 

 

Tabel 1. Hasil Rekapitulasi Jawaban Kuisioner 

Nama  

Jabatan Resonden  

Bagian  

  

Keterangan Indikator Kapabilitas 

0 - Tidak adanya proses yang dilaksanakan. 

1 - Adanya proses namun belum ditentukan apakah suatu proses sudah memberikan hasil yang sesuai. 

2 -  Adanya pengelolaan yang mencakup perencanaan, monitoring dan penyesuain pada pelaksanaan proses . 

3 - Adanya implementasi proses yang telah mampu dalam mencapai hasil dari proses. 

4  - Adanya proses yang dijalankan secara konsisten dengan batasan-batasan agar mamu meraih tujuan dari proses.  

5 – Adanya proses dan terus menerus ditingkatkan untuk memenuhi tujuan bisnis dan tujuan yang diproyeksikan. 

 

 

 

 

 

 

No Aktivitas Proses Saat ini  

(As is) 

 

Yang diharapkan 

(To be) 
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Tabel 2. Lanjutan Hasil Rekapitulasi Jawaban Kuisioner 

 

 

 

3.6 Process Attribute Level 

Pada tahap ini akan dilakukan pemberian level pada masing-masing domain yang telah dipilih.proses ini bertujuan untuk 

menunjukkan hasil nilai dan capability level dari kuesioner yang telah diisi oleh para responden 

0 1 2 3 4 5 0 1 2 3 4 5 

1. 1 Adanya dokumen mengenai 

kebijakan 

pencegahanperangkat lunak 

berbahaya atau laporan 

mengenai evaluasi potensi 

ancaman 

0 66,6 0 33,3 0 0 0 0 0 33,3 33,3 33,3 

2. 2 mengInstal dan aktifkan alat 

perlindungan perangkat 

lunak berbahaya di semua 

fasilitas pemrosesan, dengan 

file definisi perangkat lunak 

berbahaya yang diperbarui 

sesuai kebutuhan Butomatis 

atau semi-otomatis. 

0 33,3 33,3 0 0 33,3 0 0 0 33,3 33,3 33,3 

3. 3 mendistribusi semua 

perangkat lunak 

perlindungan secara terpusat 

menggunakan konfigurasi 

terpusat dan manajemen 

biaya 

0 0 33,3 0 66,6 0 0 0 0 33,3 0 66,6 

4. 4 Meninjau dan mengevaluasi 

informasi secara teratur 

tentang potensi ancaman 

baru, misalnya, meninjau 

saran keamanan produk dan 

layanan vendor) 

0 33,3 33,3 0 33,3 0 0 0 0 0 33,3 66,6 

5. 5 Memperbaiki lalu lintas 

masuk, seperti email dan 

unduhan, untuk melindungi 

dari informasi yang tidak 

diminta (misalnya, spyware, 

email phishing) 

0 0 33,3 0 33,3 33,3 0 0 0 0 33,3 66,6 

6. 6 Melakukan pelatihan 

berkala tentang malware 

dalam penggunaan email 

dan internet.  Latih 

pengguna untuk tidak 

menginstal perangkat lunak 

yang dibagikan atau tidak 

disetujui 

0 66,6 0 33,3 0 0 0 0 66,6 0 0 33,3 

HASIL 0 33,2 22,2 11,1 22,2 11,1 0 0 11,1 16,6 22,2 49,95 
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3.7 Penentuan Nilai dan Capability Level  

Penentuan Nilai dan Capability Level DSS 05 

DSS 05.01 

As is  

NK= 
(0×0)+(33,2×1)+(22,2×2)+(11,1×3)+(22,2×4)+(11,1×5)

100
 = 2,552 

To be  

NK= 
(0×0)+(0×1)+(11,1×2)+(16,65×3)+(22,2×4)+(11,1×5)

100
 = 4.1067 

Berdasarkan perhitungan di atas dapat disimpulkan bahwa PERGURUAN TINGGI GRAHA KIRANA pada proses 

menciptakan lingkungan yang kondusif untuk inovasi untuk keadaan saat ini memiliki nilai kapabilitas 2.552 yaitu berada 

pada pada tingkat kapabilitas 3, sedangkan untuk kondisi yang diharapkan memiliki nilai kapabilitas 4.1067 yaitu berada 

pada tingkat kapabilitas 4 

Tabel 3. penentuan kapabilitas  

No. Sub Product 

Nilai Kapabilitas 

 
Tingkat Kapabilitas 

As is To be As is To be 

1 DDS05.01 2,552 4,1067 2 4 

2 DDS05.02 2,997 3,996 3 4 

3 DDS05.03 2,923 3,996 3 4 

4 DDS05.04 1,9935 3,822 2 4 

5 DDS05.05 2,6152 4,4203 3 4 

6 DDS05.06 3,0628 3,7306 3 4 

7.  DDS05.07 2,8638 3,673 3 4 

 Rata-rata 3,1678 3,9635 3 4 

Dari tabel di atas dapat disimpulkan bahwa pada proses manage innovation di Perguruan Tinggi Graha Kirana untuk 

kondisi saat ini (as is) memperoleh nilai 3,1678 atau bisa dikatakan berada di tingkat kapabilitas level 3 yaitu Managed 

Process. Artinya pada pada proses DSS05 (Manage security services) di Perguruan Tinggi Graha Kirana sudah adanya 

pengelolaan pada optimisasi sumber daya yang mencakup perencanaan, monitoring, dan penyesuaian pada pelaksanaan 

proses.  

Sedangkan, untuk kondisi yang diharapkan (to be) pada proses manage the IT management framework di Perguruan Tinggi 

Graha Kirana memperoleh nilai 3,9635 dengan tingkat kapabilitas level 5 yang dimana pada tahap sudah adanya 

pengelolaan pada optimisasi sumber daya yang mencakup perencanaan, monitoring, dan penyesuaian pada pelaksanaan 

proses. 
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Gambar 1. Grafik Hasil tingkat kapabilitas 

4. KESIMPULAN 

Berikut kesimpulan yang didapat dari hasil analisis yang telah diuraikan pada evaluasi tata kelola teknologi informasi di 

Perguruan Tinggi Graha Kirana: Didapatkan nilai kapabilitas sebesar 3,1678 pada domain DDS05 (Manage security 

services) apa adanya (saat ini ). Hal ini dapat diartikan bahwa proses secara umum telah sering dikelola, termasuk 

perencanaan dan pemantauan operasi, karena domain DDS05 (Kelola layanan keamanan) berada pada tingkat kemampuan 

3. Nilai kemampuan adalah 3,9635 untuk keadaan, yaitu sebagai mengharapkan. Interpretasi domain DDS05 (Manage 

security services) Perguruan Tinggi Graha Kirana ini diharapkan mencapai nilai kemampuan 4, artinya proses yang telah 

diimplementasikan diharapkan dapat mencapai hasil sesuai yang sebelumnya telah ditargetkan.  
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